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L OBJETIVO ) O t
rlentacmnes metodologlcas para la 1dent1ﬁca010n Valoracmn
evaluacion, mediciongcdy anélisis 'y tratamiento de los riesgos de la Secretana Distrital del
Habitat, que le pernfthgvaluar aquellos eventos, tanto internos como externos, que puedan afectar
Su\ Ob_]ethOS de proceso y/o 1nst1tu01onales asi como la 1dent1ﬁcac1on de

(orma (nﬁmefb yfecha) | = Descripcién’
I Por la cual se establecen normas para el eJCI'ClClO del
‘Ley Nacional 87 de 1993 control interno en las entidades y orgamsmos del

Estado y se dictan otras disposiciones. .
R - | Por medio de la cual se aprueba la "Convencién de las

Ley Nacional 970 de 2005 | Naciones Unidas contra la Corrupcién", adoptada por

o ; o la Asamblea General de las Naciones Unidas.

_ IR ‘Por la-cual se dictan normas orientadas a fortalecer los |
o ' Ley Nai;bionall 1474 dé 201 1 | “mecanismos de prevencion, investigacién y sancion de.

actos de corrupcién y la efect1v1dad del control de la.

_| gestién publica.

. , S - | Por el cual se sustituye el Tltulo 4dela Parte 1 del L1bro~ :

Decreto Nacional 124 de 2016 | 2 del Decreto 1081 de 2015, relativo al "Plan
s ‘Anticorrupcién y de Atencién al Ciudadamo”. -

Por medio del cual se modifica el Decreto 1081 de
| 2015, Decreto Unico Reglamentario del Sector Funcién
Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753.de 2015. -
Por el cual se establecen lineamientos para preservary | .
fortalecer la transparencia y para la prevencion de Ja |
corrupcién-en las Entldades y Organismos del Distrito
Capital ‘ ’
"Por medio del cual se reglamenta el S1stema de Gestién

| en el Distrito Capltal y'se dictan otras disposiciones"

Decreto Nacional 1499 de 2017

Decreto Distrital_371 de 2010

‘Decreto Distrital 807 de 2019

e El.zcﬁo ‘, - - Revigo Aprob6

Flrm( e )‘\" ' _ FMW Firma: L
S~ /7WAN Mm@@

Nombre: /Aﬁ?ﬂa Cifuentes Corredo . Nombre/ Aldee Sanchez Corredor ) Nombre Claudia Ramirez Montilla )

Cargo: Contratlsta Subdireccién de : Cargo Subdlrectora de Programas y Proyectos | Cargo: Subsecretaria de Planeacién y Politica
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3. DEFIN_ICIONES

Acclon 0 acciones: act1v1ades realiza ‘el proceso en la etapa de manejo del nesgo que
-contribuyen al fortalecin de los controles identificados. : ,

en el contexto de segundad d1g1ta1 son elementos tales como aphcacmnes
rviCios web, redes hardware, informacion fisica o digital, recurso humano
la organizacion para funcionar en el entorno dlgltal ’

, Actlvo de mform

¥ del control: Elemento de control que, basado en un conjunto de mecamsmos
y evaluacmn determlna la calidad y efect1v1dad de los controles 1nternos a mvel

O ” Anahs1s de Rlesgo Establece la probablhdad de ocurrencia de los' rlesgos y el impacto de ¢ sus - ‘
‘consecuencias, calificandolos y evaluandolos con el fin de obtener mfonnacmn para establecerv-

el nlvel de riesgo y las acciones que se van a implementar.

Amenaza' Situacion potencial de un 1nc1dente no deseado el cual puede ocasionar dano aun
51stema 0 auna orgamzacmn :

'Cahficacmn del Rlesgo. Se logra a través de la estlmacwn de la probablhdad de su ocurrencia
(numero de veces que se ha presentado el riesgo) y el impacto que puede causar la materlahzacmn ‘
del riesgo- (magnltud de sus efectos). _ :

: Causas del riesgo: Todos aquellos factores internos y extemos que solos oen combmaclon con
otros, pueden producu la matenallzacmn de un rlesgo :

/

Compartir el Rlesgo. Camblar la responsablhdad 0 carga por las perdldas que ocurran luego de
la matenahzacwn de un riesgo medlante leglslacwn contrato, Seguro o cualquler otro med1o

'Consecuencm‘ Los efectos o situaciones resultantes de la materializacion del riesgo que’
impactan en el proceso, la entldad sus grupos de Valor y demas partes interesadas.

| Control Medlda que modifica al nesgo (Procesos politicas, dispositivos, practlcas u otras
accwnes) los controles no swmpre pueden ejercer el efecto modificador previsto o asumido.

N /

Control Detectivo: Identlﬁca un evento o resultado no previsto después de que se haya produc1do
Busca detectar la s1tua01on no deseada para que se corrija y se tomen las acciones correspondlentes,

Control Preventlvo Accmn onentada a ehmmar las causas del nesgo para prevemr su ocurrencia
0 matenahzacmn _
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el cual la. o_rganizaci(')n'busca alcanzar sus objetivo‘s

~ Contexto interno: ambi temo en el cual la orgamzacwn busca alcanzar sus Ob] etlvos

'Debilidad: condiéi&!sp‘ 00 s1tua01on mtema que puede afectar la operac1on de un proceso o

de la entidad. .

Ncaracteristica 0 aspecto esencial del contexto en el que opera la entidad o el

Una fuente de rlesgo puede ser tanglble 0 1ntang1ble

estlon de. Rlesgo proceso efectuado por la alta dlreccwn de la entldad y por todo el personal
para proporcionar a la admlmstracwn un aseguram1ento razonable con respecto al logro de los
Obje’[lVOS i

Impacto: Se entlende como las consecuencias que puede ocasionar a la organlzacmn la

. ‘matenahzacwn del r1esgo

‘- Lineas de defensa: Deﬁne responsablhdades claras de-modo que cada grupo de profesmnales de

riesgo y control entienda los limites de sus responsablhdades y cémo encaja su rol en la estructura

’ general del riesgo y control de la SDHT

~

: Mapa de Rlesgos de gestlon Herramienta metodologlca a n1vel estratégico que perrnlte hacer

un inventario ordenado y sistematico de los principales riesgos a los cuales est4d expuesto cada

- proceso, permitiendo conocer su definicién y descripcion, asi como las politicas inmediatas de

respuesta ante ellos tendientes a evitar, reducir, dispersar o transferir ¢l riesgo; o asumir el riesgo
res1dual yla aphcacmn de. accmnes asi como los responsables, el cronograma y los indicadores.

'Mapa de Riesgos de Corrupclon' Contiene la consohdacmn de los nesgos de corrupcmn
identificados en cada uno de los procesos dela Entldad

' Mapa de Rlesgos de Seguridad Dlgltal Contiene la consolidacion de los riesgos de Segundad.

Digital identificados en cada uno de los procesos de la Entidad a partir de la clasificacién de los
activos de 1nforma01on : : v

" Monitorear: Comprobar supervisar, observar o registrar la forma en que se lleva a cabo una

actividad con el fm de identificar posibles camblos

Materializacién del riesgo: ocurrencia del riesgo identiﬁcado. '
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Oport tumdad Factor POSlthO e si‘gniﬁcar__el_‘deSarrp—llo de la entidad y/o la c-reaci’énv ‘de. '

4 :@ medldas que se deben adoptar con el objetrvo de reducir el (los)
n producrr ante una posrble materlahzacron de un riesgo, prmc1pa1mente

C erlos de Frecuenma 0 Fact1b111dad

= OCdesgo de Corrupcwn Pos1b111dad de que, por accion U omisioén, se use el poder para desv1ar la‘

gestion de lo publlco hacra un beneﬁcm pnvado
Riesgo de Gestlon P051b111dad de que suceda algin evento que tendrd un impacto sobre el
cumphmlento de los ObjethOS Se expresa en términos de probablhdad e 1mpacto

Riesgo de seguridad digital: comblnac1on de amenazas y vulnerabllldades en el entorno dlgltal :
Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la soberania nacional,
la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos
r'elaciionados con el ambiente ﬁsico digital’ y las personas. '

~ Riesgo Inherente Es aquel al que se enfrenta una entrdad en’ ausencia de acciones de la dlI'CCClon
para modlﬁcar su probablhdad o 1mpacto B \ , .

Riesgo emergente: Rlesgo derivado de una causa nueva asoc1ada auna exposmlon s1gn1f1cat1va o
una causa ya ¢onocida con una exposwlon nueva 0 aumentada y/o con una sen31b111dad crec1ente

/

7

. Rlesgo Re51dual vael de riesgo que permanece luego de tomar medidas de tratamlento del riesgo.

T'olerancla al rlesgo Son los niveles aéeptable's de desviacién relativa a la consecucion de
_ objetivos. Pueden medirse- ya menudo resulta mejor, con las mismas unidades que los objetivos
N correspondrentes Para el nesgo de corrupc1on la: toleran01a es maceptable .

Tratamlento del riesgo: Involucra la seleccwn de una o més opciones para modlﬁcar los nesgos

- Una vez realizada la 1mp1ementac1on los tratamientos proporcionan o modifican los controles

Las opcmnes de tratamiento del rlesgo pueden incluir las siguientes: ev1tar reducir, compartlr o
transfer]r y asum1r el riesgo. : '
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‘ @ confrontar los resultados de la evaluacwn del nesgo-.'
“;. . con los controles identificados @ sevnace.con el objetivo de establecer pnondades para su
¢~ <~ manejoy parala ﬁJacwn de polNGa#. Para adelantar esta etapa se hace necesario tener claridad
S sobre los puntos de conj \ 'stentes en los diferentes procesos los cuales permlten obtener

... informacion para efegpos har demslones

~ Valoracién del rieégo: Es el prgd

4. LINEAMIY) S0 POLITICAS DE OPERACION

N rocedlrnlento se basa en la Guia para la admmlstracwn del riesgo y. el dlseno
Rgfes en entidades pubhcas version 4, la cual es un anexo del procedlmlento y hace
cia a cada una de las act1v1dades descrltas en el numeral 5 Descrlpcmn del

S NN edimiento. - . ' ' L
o E presente proced1m1ento es la base para la 1mp1ementa01on de la polltlca de rlesgos de la
“entidad.

. Q e Es responsablhdad de todos los serv1dores de la SDHT dar cumphmlento alo estableCIdo_ Lo
~  enla politica de riesgos y en el presente procedlmlento . : - )
e La politica de administracion de riesgos debe estar aprobada por el Comlte Instltucmnal de

- coordinacién de Control Intemo y dlvulgada a toda la entldad ~con su metodologla y
alcance. . : :
LT , . La admlnlstracmn del nesgo en la SDHT se desarrolla atendlendo las 51gulentes etapas
wot e 1. Establecimiento del contexto.
: - 2. Identificacion del riesgo.
3. Analisis del nesgo
- 4. Evaluacion del rlesgo
5
6

. Manejo del nesgo
‘Monitoreo y rev1s1on.

G Las actividades para cada 1 una de las etapas dela admmlstracmn del nesgo se detallan en el

T R numeral 5 Descripcién del procedimiento: : .

Sl ~ o Enlas etapas. de estable01m1ento del contexto ¢ identificacién del riesgo se debe tener en

L . cuenta, como. insume, los hallazgos de las auditorias de los entes de control, auditorfas
externas, asi como las observaciones de las auditorias de ges’uon reahzadas por la Oﬁcma .
Asesora de Control Interno. :

e Se establecen las 51gu1entes lineas de defensa parala admlmstracmn del riesgo en la SDHT
segun lo establece la Guia para la admmlstracmn del nesgo y el disefio de controles en

T s entidades publicas Vlgente ,
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LINEA DE -

' ROL o -

DEFENSA

 LINEA -
ESTRATEGICA

A DiNgcion -+ t )
. N gtitucional de =~
oolfcion de Control

- Servidores pubhcos en. todos
los nlveles dela orgamzacwn o

1No.

- institucionales, que puedan afectar el cumplimiento

: general para la gestion del riesgo (politica dé

Su rol principal es analizar los riesgos y amenazas
de Ios planes estrateglcos asi como definir el marco

.administracién del riesgo) y el cumplimiento de Ios
pla.nes de la entldad - .

Responsables de cada proceso

de la entidad (Encargado dela |
‘ejecucion

efectiva - del
proceso) ‘

Su rol principal es ‘el mantenimiento efectivo de
‘controles internos, la ejecucion de gestlon de riesgos |
y controles en el dia a'dia. . R
Identlﬁca evalaa,. controla. y mltlga los nesgos a
traves del “Autocontrol” '

SEGUNDA
LINEA

~ responsable de proceso)
e ~Comité de contratacién
e Areas financieras,
- entre otros que respondan de

Subdireccion, de Programas y

Proyectos

Coordmadores de equlpos de |
trabajo . .
Lideres - SIG ,(Apoyo' al{

de TIC,

manera -~ directa por el

aseguramiento de la operacién

. Asegura que Jos controles y los procesos de gestion
- defensa, estén disefiados apropladamente yfuncwnen

" Monitorear la gestion de riesgo y control ejecutada
. por la-primera linea de defensa.- :

de riesgos implementados por la primera linea de

como- se pretéende.,

TERCERA
LINEA

Asasorab de Control Interno .

. evaluacion de la gestion del riesgo, relacién con

Liderazgo estratégico, enfoque hacia la prevencién, |

entes externos de control y el de evaluacion y
‘seguimiento - :

~e El avance en el desarrollo de las etapas de la admmlstracwn del nesgo se registra de manera -
 sistematica, ast: : : -

1 Riesgos. dé gestién‘ PGO?,-FO401 Mapa de ri‘eséos hdja Gestion (seccion A).
- 2. Riesgos de corrupcion: PGO3-FO401 Mapa de nesgos hoja Corrupcwn (secc1on

B).

3. Riesgos de Seguridad digital: PGO3-F 0401 Mapa de rlesgos hO]a Segurtdad dzgltal :
‘  (seccion C). ' '
e Opciones de manejo o niveles de tratamlento del riesgo res1dual con’ base en la.
metodologla ERCA (Ev1tar—Redu01r-Compart1r-Asum1r) se establece la siguiente escala de
opciones.como marco de referenc1a para definir las acciones para el tratamlento del riesgo .

: re51dua1
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NIVEL DE ACEPTACION

#  Seguridad Digital - | extrema | riesgo:y, se decide no iniciar 0 contlnuar con las'|.

Aceptar no se adopta ninguna medlda que afecte la
probabilidad o el 1mpacto del riesgo. :
1 No es necesario’ generar controles- adlcwnales pero |-
debe existir.un monitoreo a los controles existentes,
| para asegurar que sigan siendo efectlvos ‘ , N
J - Reducir: Se adoptan medldas ‘para redumr Ia |

Moderada | probabilidad o.él impacto del riesgo 0 ambos, esto

* | conlleva a la implementacién de controles. -

‘Reducir: Se adoptan ' medidas_ para reducir la
probabilidad o el impacto del riesgo o ambos, ésto

.| conlleva a la implementacién de controles. 1|
Alta’ . -y | Evitar: Se abandonan las actividades que dan lugar al '

actividades que lo causan. .
Coémpartir: Se reduce la probabllldad oeli 1mpacto del
riesgo y se transfiere o comparte una parte de este.

Corrupcion

Evitar: Se abandonan las actividades que dan lugar al
riesgo 'y se decide no- iniciar o contlnuar con las
' actividades. que lo causan. '

Compartir: Se reduce la probabilidad o el i 1mpacto del

| Alta y
| extrema -

| riesgo y se transﬁere 0 comparte una parte de este.

Los formatos a ser utlhzados en este procedlmlento son

g PG03-FO401 Mapa de riesgos, contlene los mapas de nesgos de gestién 'y de corrupmon y -

se encuentra disponible a través del mapa interactivo de la entidad. El mapa de riesgos de -
cada proceso se encuentra versionado, lo cual sera ajustado en el momento en el que el

‘mapa presente cambios de riesgos o de actividades a realizar, para los segulmlentos no se
- requiere generar una nueva vers1on de este; la version. la reahza la Subdlreccmn de

Programas y Proyectos

PGO03- F0558 Acta de documentacmn del mapa de rlesgos enel que se descrlbe el analisis
" de contexto, los cambios presentados movilidad de los riesgos, aplicacion y eficiencia de.
~ controles, identificacion de nesgos emergentes los cuales se remiten a la Subdlreccmn de

Programas y Proyectos

PG03-F0559 Anahsls DOFA para admlmstracmn de riesgos (Anallsls del contexto €
identificacion de riesgos), herramienta estratégica para la determinacién de la situacién
actual de cada proceso de la SDHT, la cual contiene Debilidades, Oportunidades, Fortalezas
y Amenazas tanto internas como externas que afecten de manera posmva V] negatlva ala
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NI Entldad asi mismo, ag ectos que determinan las caracteristicas O aspectos :
A 5 : g esenclales_ que ‘afecten d @ ra posmva 0 negatlva del proceso y sus: mterrelac1ones

e La Subd1recc1on @ amas y Proyectos en su rol de segunda linea de defensa reahzarav
hgos y entregara el informe a Control Interno 10 dlas antes de las
as por la OCI para el segumento de los mismos.
Control interno al cierre de cada vigencia elabora un mforme que documente
a entidad frente a la gestion de nesgos, el cual debe ser expuesta en Comlte o
de Control Interno : - : .
iento a los mapas de rlesgos de corrupcmn con corte a 30 de abr11 31 de agosto
e dlclembre de cada vigencia, realizado por Control Interno se publica en la pagina -
NEB en los. diez (10) prlmeros dias hablles de los meses de mayo septlembre y enero
respectivamente. . v
. Las oportumdades que se identifiquen en la matriz DOFA se deben ver reﬂejados como
“insumo en el plan de accidén anual de la SDHT en la generacion de las estrateglas a plantear

por cada politica y/o proceso. :
o En la gestion de riesgos, donde se 1dent1ﬁquen rlesgos reducidos o ehmlnados se debera

N

riesgos firmada por los responsables del proceso y remltlrse a la Subdlreccmn de Programas
y Proyectos ‘ v . ‘
- En concordancia con la cultura del autoconirol, al interior de la entldad los lideres de-cada
proceso junto con su equipo permanentemente realizaran monitoreo y evaluacion del mapa
de riesgos. El reporte de los controles para el tratamiento de los riesgos se reahzara
IR _ * cuatrimestralmente tanto de la primera como de la segunda lineas de defensa:
S * Los riesgos. de corrupcion se establecen sobre cada proceso, es decir que tanfo-en los
; . B procesos estrateglcos misionales, de apoyo ¥y de evaluacwn son susceptlbles de corrupcion,
' deno considerar ningun riesgo de tipologia corrupcmn el proceso debera la no existencia
de un p031ble riesgo de corrupcion en el formato PGO3 FO558 Acta de documentacwn de

~ cambios del mapa de riesgos.
’o‘ Los nesgos de corrupcion s1empre deben gestlonarse y no son aceptables en nmgun nlvel

- Cada vez que se realice un cambio en los Riesgos de Seguridad Digital (Creacwn anulacién
ylo modificacion) solicitar el apoyo del proceso de Gestion Tecnologica. .
Determinar los activos de informacién de seguridad digital, tomando como. base los

establecidos en la ‘Matriz de Activos de Informacion formato PS05-FO232 del
pr00ed1m1ento PSOS-PR04 Cla51ﬁcaclon y ethuetado de la informacion, con81derando los

SEIR . activos criticos. : f
e El proceso de Gestion Tecnologlca apoyara la act1v1dad de revision de los riesgos de
segundad digital definidos por cada proceso, con el fin'de validar que estos estén acordes:
S con los criterios establecidos en el procedlmlento PG036-PR06 Administracién del riesgo.
A ‘ De 1gual manera cada 4rea sera la responsable de velar por el cumphrmento de las accmnes

- documentar mediante el PGO03- FO558 Acta de documentacién de cambios del mapa de . . ~



o MANUALDEPROCESOSY!’ _%ENTOS ' Pégin39de23

VERSION 7
FECHA

. | Procediinie'nto Adminis‘ @ He Riesgos de Géstiéi_n, 29/94/20_20
- L Corrup dad Digital . - [ copiGo

PGO3- M |

°5g0S que se determmen en su proceso y reahzar el

iadb0s de segundad dlgltal debe tener en cuenta la PSOS -IN06 | _
SR gicid\ de Informacién, considerando los ‘tres (3) riesgos propios de
SN 'segur,idad digj _: gidida dela conﬁdenc1ahdad, 2) Pérdida de la mtegrldady 3) Perdlda :

5-PRO4- Gestlon de mc1dentes de segundad dela mformaclon
guperacion de- informacién estd establecido el procedimiento PSOS-PR17
tento de respaldo y restablecﬁmento de informacion de usuarios (Backup) el cual'
iza a voluntad de cada responsable. :
R 0 PS05-PR16 Procedimiento de respaldo y restab1e01m1ento de 1nforma010n (BACKUP) .
- J)de aplicativos y/o infraestructura, ¢uenta con un ANS (Acuerdo de Nivel de Serv1c1o) .
' - automético y diario. '
e Para controles crlptograﬁcos se debe remltlr al procedlmlento PSOS-PRIS Controles ‘
crlptograﬁcos - :

r

5 DESCRIPCION DEL PROCEDIMIENTO

BN

5 1 ASPECTOS GENERALES
R 4. ~ ‘ PUNTODE | REGISTRO Y/O |
# . ACTIVmAD , TIEMPO RESPONSABLE 'CONTROL | DOCUMENTO
o ) ) ‘ . | Verificar que la politica| =
LT | o R | cumpla con los criterios o _
el v Form iacién de lal - Subdireccién'de |de la Gufa .para la| . Politicade
: ) "1 mu . ‘1 mes Programas y administracién del | Administracién de
: Politica de riesgos S - py . e :
, royectos - riesgo y el disefio de Riesgos
o ~|controles en entidades
. : publicas -DAFP vigente
A;)lri:)ilz:cmn._ de (}: . o Comitt | - | o
©. [ Dot ., "] 1hora Institucional de ‘ | Acta del comité-
administracion .de . ‘ : :
. Control Interno
riesgos . :
Subdireccién de -
: o . Programas'y o ‘ .
; Socializaciéon de la | proyectos 7| Registros de la
P 3 e . o lmes . | - ‘ . : i
politica de riesgos _ o S - socializacién
' Oficina Asesora de | T
, - : : - Comunicaciones - , _ - ,
Establecmruento del |~ -~ |Verificar que se haya| PG03-FO559
| contexto - (interno, e Primera linea de tenido en cuenta como | Analisis DOFA para
4 |externo y del proceso) | 4 horas ‘informacion de insumo: | administracién de
. R defensa LA . -
por medio de la| . |- el plan estratégico de la riesgos
identificacion de - - ‘ entidad, la politica de o
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> CODIGO
PG03-PR06 ]
) i - . PUNTO DE "REGISTRO Y/O
# | ACTIVIDAD CONTROL DOCUMENTO
Debilidades, ‘administracién’ ‘del| PG03-FO401 Mapa’
Oportunidades, | riesgo,-. la planeac10n _ .de riesgos
| Fortalezas y Amen estratégica -y la| '
'| aspectos del prog | caracterizacién del
‘sus interaccio: ‘proceso, mterrelzicmn y
= ) desempeno del proceso
Venﬁcar que se plateen
|las estrategias DO FA
FO y DA -
>OS DE GESTION .
AP A : * 'PUNTO DE REGISTRO Y/O
ACTIVIDAP ' TIEMPO RESPONSABLE CONTROL DOCUMENTO
' ' ’ Verificar ~ que, la| = * -
. identificacion de las|
N ! causas del riesgo, el| PG03-FO401 Mapa-
o ) riesgo, la consecuencia y'| -~ de riesgos — Hoja -
Identificacion de los : o la clase’ de riesgo, se| riesgosde gestion’
| |tiesgos de  gestion 4ﬂoras | Primeralineade |realice ~ segn “lo| = .
(causas, riesgo, | T . defensa establecido - en la ‘Guia | PG03-FOS$58 Acta
consecuencia y clase) : para la administracion | de dociimentacién
- . | del riesgo y el dlseno de | del mapa de riesgos
| controles en entidades R
: -| publicas -DAFP
. vigente. o
\ ‘Verificar que se tengan |.
: ’ en cuenta los criterios ' .
3 para calificar la| PG03-FO401 Mapa
- | probabilidad de la Guia| de riesgos —Hojas
_ . para la administracién | Inst MR gestion, MR
N . Determinar < laf v del riesgo y el disefio de | de gestion, mapa de
7 ’ probabilidad 4 horas - Primera linea de. | controles en entidades ~ calor.
(posibilidad de| .~ : . defensa * publicas _ =DAFP | =
- | ocurrencia del:riesgo) o ' vigente., tabla2 PG03- FO558 Acta
) g , C " de documentacion
' Verificar que se ubique | del mapa de riesgos
, " |en el mapa de calor la :
probabilidad de manera
adecuada. .
| Verificar que se tengan | pGos £640] Mapa
I en cue?tf? losl cpteflgs de riesgos — Hojas
B : : S Lo para calificar el nivel de |- - s
3 | Determinar el impacto | 4 horas anjr?.hneg de impacto de la Guia para Igst—MR gestlon, MR
i i . clensa la administracién del © gesn:;;flapa de

riesgo y el disefio de

confroles en ‘ entidades
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: PROCESO ADMINISTRACIO ISTEMA .
] INTEGRADO DRGEST¥ON | . VERSION7
N DY T "~ FECHA

- Procedlmlento Admlmse Riesgos de Gestion, '29/04/2020 :
, . gifidad Digital , CODIGO - .
e e - R PGO3-PRO6 . . |
- , i~ PUNTO DE REGISTROY/OQ
ACTIVIDAD | TIE ONSABLE CONTROL | DOCUMENTO
_pliblicas - —DAFP» PG03-FO558 Acta
’ vigente: . de documentacién

| impacto  de

Tabla 3 para nesgos de

gcstlon

. Vjcnﬁcar que se ubique

en el mapa de calor el

adecuada. -

%

nianera |

del mapa de riesgos

el analisis del
ies¥o, evaluar la
obabilidad ~de |

ocurrencia y su grado ‘

Primera linea de

Verificar Ciué la
probabilidad  y . ‘el

L impacto de cada riesgo|
| se asigne
establecido ¢n los mapas ’

segin - lo

- PG03-FO401 Mapa
de riesgos — Hojas

' Inst MR gestion; MR

de gestion, mapa de

riesgo residual

defensa

de impacto, con el finde| 1dia | . defes de calor de la Guia para: calor
R efensa R " S
estimar la  zona de . e la. administracién ~ del| - . .
riesgo inicial o rlesgo |riesgo y el disefio de| PGO03- FO558 Acta
mherente - | controles en - entidades | de documentacién |
.| publicas ~DAFP| del mapa de riesgos |
vigente. A AR
' ' - PG03-FO401 Mapa | -
de riesgos — Hojas
Inst MR gestion, MR
: de gestion, mapa de '
Identlﬁcar los controles 1 dia’ - Primera linea de | Verificar si el control es - calor -
.| existentes : : defensa preventivo o correctlvo : P .
: : PG03- FO558 Acta
' de documentacién
del mapa de riesgos
Verificar que el andlisis
y evaluacion  de los|.
controles existentes se I
| Realizar la valoraci6n |- realice ' segin 1o | PG03-FO401 Mapa
de  los - controles establecido en la Guia| de riesgos —Hojas
ex]is'tentes para el| para la administracion InstMRg'estic’)‘n,‘MR
tratamiento del riesgo S Lo | del riesgo y el disefio de | de gestién, mapa de’
inicial o inherente, con 1dia. ;angr? linea de controles en " entidades. calor
el fin de estimar la zona . (defensa publicas ~DAFP
de riesgo residual. vigente, tabla 7 PGO3-F 0558 Acta
- : ' ; IR de documentacmn
| Verificar que el disefio | del mapa de riesgos
|de los. controles = sea ‘ :
'acorde a los riesgos
identificados. . :
Identificar el nivel del| | .. = | Primeralinea de Verificar que sg;realicen PGO?-FQ401 Mgpa
: 1 dia : - |los desplazamientos de | - de riesgés — Hojas

probabilidad e impacto

Inst MR gestién, MR
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pSTEMA VERSION 7
le Riesgos de Gestion, 29/04/2020
dad Digital .CODIGO = | -
- __PGO3-PRO6 | .
"PUNTO DE REGISTRO Y/O
' CONTROL DOCUMENTO
| segtin los criterios de la | de gestion, mapa de
tabla 8 de la Guia parala calor

administraciéon -+ del
riesgo -y el disefio’ de

- | controles " en entidades
' | pablicas -DAFP vigente

y su correcta ubicacion

PGO3- FO558 Acta
de documentacién
del mapa de riesgos

" Primera linea de

en el mapa de calor.

Verificar qu'e la opcién
de manejo del riesgo sea

necesario- - -genefar| . , .
AT . | 2 horas , coherente con el nivel
| acciones, continua en-la : defensa .
- T L del mismo.
“| actividad 11 ~ |0 N
Si el riesgo residual esta K
‘| en nivel ‘moderado en
adelante, continuar con| =~
| 1a siguiente actividad .
T : Verificar . que. ~ la|-
o : , naturaleza y alcance de |
.| Formular las -acciones, | las acciones formuladas
el ~ cronograma,’ los | sean adecuadas a la'zona P
responsables, . los | de riesgo residual y a'la o ‘

-t indicadores y las metas ., |opcion de  manejo| PGO3-FO401 Mapa
g |para el manejo - del 1 dia Primera linea de | establecida en el PGO3-| de riesgos'— Hoja |
- ‘| riesgo residual, con el | ' defensa. FO401 Mapa de riesgos. | - riesgos de gestion |
fin de fortalecer los S ‘

controles definidos y. Verificar  que el
contar con parimetros | indicador sea coherente
| de seguimiento. con la . actividad
: ' planteada y su medicion
1. . a sea acumulativa. . S Ue ,
Emitir el PG03-FO401 | : PG03- FO558 Acta |
Mapa de riesgos en _de.documentacion
o vmed.i? magnético . y|’ | Primera linea de 'del mapa de riesgo'si
10 | remitirlo a la| 1hora defensa A o
‘ Subdireccion ~ de ' : Correo electronico
- | Programas y Proyectos |- institucional
. ‘ fi::;asr*léi’ mag;ierii Y d " Slll)bdireccién de Comunicacién .
1 observaciones -~ de| 7 dias o _;ogr amas y Oficial Interno -
royectos

mejora si es pertinente
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"PROCESO ADMINISTRACIONGEJSISTEMA | -
INTEGRADO DEGESNON . VERSIONT7-
. . Procedimiento Adminis @ de Riesgos de Gestién, | 29/04/2020
: Corrupg#®y Negpfidad Digital - | . cODIGO 3
' - -} rcosPros |
: — N ) ~ ]~ PUNTODE | REGISTROY/O
# | AcTviDAD | TIE JFPONSABLE CONTROL | DOCUMENTQ
| ¢El proceso debe hacer 4 : - . SO ' x
| 92 .

. |ajustes?. Subdireccion de. | PG03-FO401 Mapa
1o |Sb ir a la siguie dia Programas y ~de riesgos — H '
L act1v1dad o ; Pr S g oja

oyectos

- riesgos de gestion

1dia

Primera linea de

defénsa S

| PGO3-FO401 Mapa |

de riesgos — Hoja
riesgos de gestion

Actualizar en el" mapg ; : .
interactivo &l PGO03-| - Mapa interactivo
FO401 Mapa de riesgos | 3 di . Subdjreccmn de R
o . 3 dias , Programasy : L.
correspondiente, vy A p Correo electronico
. , . royectos. NI .
confirmar al proceso la . - Institucional
actualizacién., S . ,
s Consolidar ¢l mapa de L i Subdiréccién de - VTPGOS-FOk401‘Mapa"
riesgos para publicar en | 7 dias Programas 'y de rieseos -

- _|la pagina WEB" - Proyectos. ce resgos -
Enviar a la Oficinal|.. - o
 Asesora - - de --PG02-PR18 -
comunicaciones el | : S , Comunicacién

|mapa: de - riesgos . | Subdireccion de ‘| Verificar en la péagina digital

16 | consolidado  de la| 3 dias - Programas y “|{WEB ' la correcta | S ‘

-~ ‘|entidad = para ser| Proyectos. - | publicacion del mapa de Correo.electrénico -
publicado en la pagina S ‘| riesgos ' - institucional -
WEB. Fin del ‘ PR )
procedlrmento _Pagina WEB

5 3 RIESGOS DE CORRUPCION
IR » s e ] PUNTO DE - REGISTRO Y/O
# ACTIVIDAD TI_EMPO_. RESPONSABLE | CONTROL DOCUMENTO
Verfiar  que  la| i
identificacion de - las del mapa de ri ion
causas ..del riesgo, el e m a,p 2 enesg9s
\ E : .| riesgo, Ia consecuencia'y : ;

Identificacion de los S Primera lineade |la clase de- riesgo, se PG(_)S'-FOflOI qua'

1 . . C 4 horas . - o de riesgos — Hoja

: riesgos de corrupcién | . defensa realice segun lof =77
' ‘ establecido en la Guia| 115808 de

. para la administracién cotrupeion
| del riesgo y el disefio de D ,
/ | controles eri entidades | PGO3-FO559

‘Analisis DOFA para |
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VERSION7

" FECHA
29/04/2020

- CODIGO -

PGO3-PRO6 ..

"PUNTO DE

“REGISTRO Y/O
‘ CONTROL - DOCUMENTO
plblicas - -DAFP| administracién de-
vigente. . . - riesgos "

| Verificar  * que. la -
tenga . las

redaccion

| siguientes

caracteristicas: Accién u
Omisié6n + Uso del Poder

|+ desviacion de la
| gesti6n de lo publico + el

beneficio privado.

Ideﬁﬁﬁéacién yl

analisis de las causas

Primera linea de

Verificar = -que- la
identificacién de’ ! las
causas del riesgo se
realice  segin © , lo
establecido en la Guia

‘| para la- administracion

del riesgo y el disefio de

' PG03- FO558 Aéta
de documcntacién _
“del mapa de riesgos |-

PG03-FO401 Mapa

que determinara el |

riesgo residual.

defensa -

para la administracién

* | del riesgo y el disefio de

controles en entidades

2 ‘que generan el riesgo 4}xhorras defensa | controles en entidades | de riesgos — Hoja
de Corrupcion ' ‘ | ptblicas - ~DAFP riesgos de’
' T | vigente.. corrupcion
Tener en. cuenta los|.
resultados del anélisis
] del contexto
Verificar que se tengan
len cuenta los criterios
- ‘|para . calificar la| ,
probabilidad ¢ impacto | b0 £OssE Acts
de la Guia para la) 4o 4cumentacion
Valoracién del riesgo’ administracién del " del mapa de ri
O SN 80 ; ; | riesgo y €l disefio  de P T1esgos
. |de - corrupcion o Primera linea de | controles en entidades o
"3 | (probabilidad, | 4horas 7 defensa | viblicas —~DAFP vig PG03-FO401 Mapa
. - . v 1 publicas > vigente . .
| impacto -y mapa ‘de " |(Ver tablas 2y 5) de riesgos — Hoja.
calor) R - riesgos de
Verificar que se ubique corriipeion
. en el mapa de calor
(dependiendo de ' la
probabilidad e impacto) |
- v de manera adécuada. ) o .
Realizar la valoracion Verificar que el analisis | PG03-FO558 Acta |
de * los controles 1y evaluacion- de  los| de documentacion
_ | existentes  para . el o controles existentes- ‘se | ‘del mapa de riesgos
4 | tratamiento del riesgo 1 dia Primera linea de ' | realice segin lo|
inicial o inherente, - | establecido en la Guia| PG03-FO401 Mapa | -

. de riesgos — Hoja
riesgos.de
corrupcion -
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] PROCESO ADM]NISTRACI() EL/SISTEMA - .

~| INTEGRADO DNGES | VERSION?

: Procedlmlento Admlmse iesgos de Gestion, ' 29/04/2020

, ~ Co , @fidad Digital , CODPIGO

- ' o7y : ’ R PGO03-PRO6
R ) "PUNTO DE REGISTRO Y/O
ACTIVIDAD ~. | TIE ONSABLE | . CONTROL DOCUMENTOQ

publicas -DAFP vigehte

(ver tabla 7), con el fin

de - determinar. la

| calificacion ~ de los |-
controles- que indica el | .

desplazamiento del |
riesgo ‘en el mapa de',
| calor.

dentificar la zona de

‘| tiesgo residual y el
‘tratamierito del riesgo

Primera linea de

Validar que se realicen

los desplazamientos de’
probabilidad - e impacto |
| segiin los criterios de la
Guia para - la|
: admlmstracmn o del
riesgo. ¥ el disefio de |

controles en - entidades
piiblicas ~-DAFP vigente

PG03 F0558 Acta
de documentamon
del mapa de rlesgos

riesgos y remitirlo a la ‘
] Subdlreqcmn .de

defensa .

{con el fin ' de|. . -
" | establecer las | ldia. . defensa (Ver -tabla. 08) v su PGO3-FO401 Mapa
. o : correcta ubicacion en- el
acciones  para - ‘el -~ dé calor | -de rlCSgOS—HoJa
manejo - del. riesgo map a _ ’ " riesgos de,
residual. | Verificar - que ol ‘corrupcion
tratamlento del riesgo ’
- |sea coherente con “la.
‘ ~ |zona de ubicaci6n del
- rlesgo residual.
i Verlﬁcar ~ que - laf
. |naturaleza y -alcance de | -
: \ ' |las acciones formuladas |
Formular =~ - las sean adecuadas-a la zona | - B .
acciones, '« el| Qe riesgo residual y a }a PGO3- FOS58 Acta.
cronograma, los opciéon . de = manejo de documentacion.
.| responsables,. meta e | . , establecida en el PG03- 4 1' | de rieswo
indicador para el| A  *|FO401 Mapa de riesgos. | - ¢l mapa de riesgos,
mancjo  del -riesgo| - Idia_ Pn_m;ref_z_lmeade B e p 03 o o
residual, con el fin de| - (Qetensa A Verificar  que el g} -FO401 Mapa
fortalecer - - los|." indicador sea coherente ¢ riesgos — Hoja
Controlcs'deﬁ'nidos y. |con  la.  actividad ‘nesgos.(}e
contar con parametros | - planteada y su medicion cotrup 0109
| de seguimiento. ’ sea acumulativa.
Cada causa debe tener
‘ una accion establecida
Emitit el Acta de : ’ _
d:;ﬁzn;zc;fgépa g: 1 hofa | Primera linea de Correo electrénico’ |

~ institucional

\

~
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) PROCESO ADM]NISTRACIO STEMA ’ o
' INTEGRADOD EST | VERSION7
L Procednmnento Admmls Rlesgos de Gestlon, 5 . -29/04/2020
‘ Corrupc dad Digital . : CODIGO
. : PGO3-PR06

PUNTODE REGISTROY/O

| # | ACTIVIDAD CONTROL DOCUMENTO
" | Programas y| ~ C PG03- FO558 Acta
Proyectos, - de documentacién
’correspondlente ‘del mapa de riesgos
PG03-FO401, -
P * Mapa interactivo
. 8‘ Primera linea de ‘ I N
R defensa ~ . e Correo electronico
: o s institucional °
actualizacién. - | . : L . _
onsolidar elmapade| = Subdireccionde | - o 03 FO401 Mot
: | | riesgos  para publicar | . 7 dias Programas y . S e apa
enlapjgmaWEB: | = - . Proyectos. B - ’ eriosgos
: Publicar én la pagina | ' Lo
‘ | web el proyecto de ) S . N .
. " |mapa de riesgos de| - o IR - PG0O2-PR18 .
corrupcion - de  la T o Verificar en la pagina| -~ Comunicacién
10 entidad version | 3 diais: Oficina Asesc_)ra de |WEB~ la correcta ~ digital | '
preliminar, para ' ‘ Comunicaciones |publicacién del mapade| = -
.| que actores internos y RN e | riesgos de corrupcion. | Correo electronico
' | externos formulen sus . T, » E , A instimdional
"| observaciones - y| ' ' ‘ o :
propuestas.
Recibir observaciones o ' . : B . - Mecanismos de-
o  propuestas Yy, |’ i o » S PR
' | analizar su| - .| Subdireccion de. Conservar en la p agina participacion
11 . pertinenéia o . 5dias Programas y ’ Web. . la . Vversion estableg}d?tp orreo
.| oportunidad para | . Proyectos.. ' prehmmar del mapa de o ;vek?ctr(.)mcq’
‘| posible  ajuste  los R T | riesgos de corrupcion. ‘mStltU(':lQnaI’O
| riesgos de corrupcién 7 : . _ .| formulario en lmea v
- |Publicar en la pagina |~ | * | Verificar en la pdgina
- web el mapa: de| ., . Oficina Asesora de WEB .,la corref:ta
112 3 dias S 7 | publicacion del mapa’de
" | riesgos de corrupc1on LT - | Comunicaciones |_. : .,
version final. ’ ; - + | riesgos ~de  corrupcion
i S S . | versi6n final.

5.4 SEGURIDAD DIGITAL | oy
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- PROCESO ADMINISTRACIO : - .
. INTEGRADO Dg GES ,‘ VERSION 7
Procedimiento Adminis @ de Riesgos de Gestion, 29/04/2020
. ' . €ODIGO -

PGO3-PRO6 |

- Corrup gfidad Digital

o e PUNTO DE "REGISTRO Y/O
~ ACTIVIDAD - | TIE PONSABLE | . coxrror . | DOCUMENTO.
Identificar los activos de | ' : PR -
. | informacién de seguridag ~ o ] o
digital, se meg | Primera linea de Matll')lz (lee-i(ztzisz 4
| procedimiento PS054PRY R defensa ’ -~ Infdnnaciglgs ©
Clasificacion y e@fft _
Primera lineade ' | .
. defensa PGO3-FO40i
1 mes . : Mapa de 1i
Profesional de 1apa e riesgos
- Tecnologia: '
» - | Verificar que se tengan
en cuenta los criterios | -
para - - calificar - la
N e s probabilidad de la Guia
Determinar =~ - la O R .,
‘| probabilidad de ocurrencia - para la administracién | .
| P - v e, del riesgo y el disefio de | PS05-FO232 Matriz
- | del riesgo. Primera linea-de . v : : AR
o , _ defensa ~cont§oles en entidades | - dg Activos de
Tener . C ) | publicas .—DAFP Informacién
ener en cuenta la| Imes . o N S Tabl 5| :
- | informacion recopilada .en ' Profesional de | £, aa < -
iy - Criterios. para calificar PG03-FO401 .
el formato  PS05-FO232 | Tecnologia 1 babilidad Mapa de i
Matriz de Activos de o aprq Haa - . gp a de riesgos '
Inf?’m,mm | Verificar que se ubique
" en ¢l mapa de calor la
probabilidad de manera | -
adecuada. '
Verificar que se tengan
en cuenta los criterios |
‘ . . ~ | para calificar el impacto
| Determinar laf . de la Guia para la| -~ ‘
consecuencia  (impacto) | administracion ~ del PS05-FO230
derivada del riesgo de o riesgo y el disefio de| Reporte registro,
seguridad digital. Primera linea de | controles -en entidades | seguimiento de
| o , defensa ~ [publicas = -DAFP| incidentes de
{Tener en cienta la|. -1 mes- S wvigente., © Tabla 4. seguridad
informacion recopilada en| Profesional de | Criterios para calificar ' .
el formato PS05-FO230 Tecnologia el impacto — riesgos de | . L
. | Reporte: ~ registro, ' seguridad Digital. - PG03-FO401
sseguimiento de incidentes S o Mapa de riesgos
de seguridad =~ . : - .| Verificar que se ubique |
o ’ ; en el mapa de calor el
impacto 'dé manera
: _|adecuada -
Determinar el  riesgo | Verificar que se cumpla
,inhe.rente' y validar suf ’ Primera linea de | con los llineanliento's de PGO3-FO. 401
pertinencia. 15 dias defe la - guia para la Mapa de 1i
: T de psa administracion = del rapa ‘ene's 805

riesgo y el disefio de-

Kl
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PROCESO ADMINISTRACIO STEMA BTN -
INTEGRADO DAGESTMN VERSIONY
Procedimiento Adminis @ Je Riesgos de Gestion, 29/04/2020 .
Corrupcj bgudldad Digital I cODIGO
i ¥ R _ _ PGO3-PRO6 . |
& Ppfesional de controles en_ entidades
Tecnologia | pliblicas -DAFP
| vigente. L
. : . : Verificar que se cumpla |.
Realizar la evaluacig v |gon los Lineamientos de
Jos controles estabiidos _ Primera lineade |la- guia para la| R
. g 5 . O . defensa administracién. ~ del|. PG03-FO401
6 | frente a la clasifdgacioMge | 15 dias Co - X VR o
" |los riesgos ga idad S | Tesgo: ¥ el disefio de|  Mapa de riesgos
" e lévInf . Profesional de | controles en entidades| - o
’ 4 Tecnologia publicas - -DAFP
: . ’ vigente. -
’ Verificar que se cumpla’
. S -con los lineamientos.de
S e : 'Prir’neralivnéade‘»_ la guia para la|
N Nar identificacion de | - gonn o | administracion - del | PG03-FO401
riglgo residual en el mapa | 15 dias- o B L ' B .
g odor. o .0 . |riesgoy el disefio de |- Mapa de riesgos
.Profesional de | controles en entidades| . . - '
" Tecnologia ' |publicas  —DAFP
; ' g vigente. ] ]
e Verificar que se cumpla-
: .con los lineamientos de | /
. Ly Primera lineade |la  guia ~para la| B
Realizar la evaluacién del| -~ '} """ gefensa | administracion  del|  PGO3-FO401
8 |riesgo residual |- 15 dias A . s Y
identificado N - |riesgo y el disefio de| Mapa de riesgos
e ) - Profesional de - | controles en entidades - ’ '
_Tecnologia plblicas -~ ~DAFP
- : vigente. St
Definir y desarrollar el Verifi - la
tratamiento de riesgos de ven 1<I'ar _ (iue. da
seguridad digital en: el naturaleza y alcance de
marco de la seguridad de las acciones formuladas
la - informacién para la . sean adecuadas a la
entidad , zona de riesgo residual |*
o 'y a’la opcion de manejo :
. _— : establecida en el PG03- |
Formular las acciones, el v Primeralineade |{FO401  Mapa de l\f GO?;;F(-MOI
Soral - 1o ‘ defensa riesgos : apa detiesgos
9 |cronograma, - los | 15 dias ' , gos. . . o :
‘responsables, meta. e| = L I P PG03- FO558 Acta
.o . fi ficar. ‘ : )
indicador para el manejo Pfl?e:zloolﬁali:e ;Z?c;fi?; sea %zierem?el de documentacién - | -
del riesgo residual, con el 0l08 _ iy vidad del mapa de riesgos |
|fin de fortalecer los| ' von l.a . actividad | '
’ L : . | planteada y su medicion
controles  definidos. y " | sea acumulativa.
contar con parametros de. . N
seguimiento. Cada causa debe tener
’ . una accién establecida
Emitir el Acta - de .
documentacion . de N y ' .
10 | cambios en el mapa de| 1hora - Primera linea de Cor.reo.elef:tromco
. . defensa institucional
riesgos y remitirlo a la
Subdireccién - de
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v ' . ‘ . » FECHA A
‘ _ Procedimlento Admmls @ de Riesgos de Gestlon, 29/04/2020- s
" . ’ Jon y Nggfidad Digital : coODIGO |
> ’ : PG03-PRO6\"_J .
| . |Programas y Proyectos, "PGO3- FO558 Acta |
v con el correspondlente_‘ o de documentacion
|7 | PG0O3-FO401 Mapa de del mapa de riesgos
riesgos  .en . medj ‘ .
| magnético. '
, | Actualizar en el M o
interactivo - el #FNGO3-T » A i | Mapa interactivo
FO401 Mapa 8\ icsWps | ‘Subdireccién de A
111 ] Bl 1 hora - Progtamasy . . L.
|1 Ty | Provectos Correo electrénico
oceso la oy C institucional -
) ) - S .’ ¢ - R
NS mapa de Subdireccién de ‘
publicar en la| 7 dias Programasy - ' PGO?{FC.MOI Mapa
- SR  Provectos e riesgos
yectos -
Oficina T
de
o PGp2 PR18 :
;-comunlcacmnes el map 2 : : : Verificar-en la pagina |- Comumcac '
'| de riesgos consohdado del ~ . . Subdireccion de R gmna. 19n
: e : S WEB 1 . - digital
la - entidad - para ser| - 3 dias Programas y = .
S . : Lo : . a_ correcta publxcacmn '
-| publicado en la pagina Proyectos - - L
4 X ‘ ‘ del mapa de riesgos Correo electronico
, - institucional
| Fin del procedimiento
- .. 55MONITOREO
‘ P — - / PUNTO DE "REGISTRO Y/O
# ACTIYIDAD TIEMPO vRESl.’ONSABLE CONTROL | DOCUMENTO
, Verificar ~que la .
Realizar momtoreo y actividad se realice una
revision al cumphmlcnto : vez cada cuatro meses.
de los controles, acciones . B .
AR formuladas e indicadores Venﬁcar que las PS03-FO20 Listado |
- para el manejo del ncsgo, : :| acciones se desarrollen de Asistenci
) B ,cada4meses Primera Linecade -|en  las  fechas| Fasisiencia
defensa | establecidas y resulten Lo
Los riesgos ~que se : . . |eficaces, es ‘dccir, PGO’Z':S;OI Mapa
1~ |encuentren en la zona| 7dias . | Segunda Lineade |vVerificar que ' las _ g_os
residual como alto o defensa (Lideres acc1ones aseguren que | p o .. ;
. . . egistros y/o
catastrofico, la primera SIG) el riesgo. no  se . :
, , evidencias de v
linea debera  hacer - materialice. - . -
: implementacién de
seguimiento con o - las acciones
. intervalos' inferiores a los Verificar - que = se : ones
cuatro meses para evitar la comunique  a - -los
materializacion de los participantes del

mlsmos

proceso (primera linea:

i de .

defensa), el
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Procedimiento Adminis® @ He Riesgos de Gestion, - 29/04/2020
. - Corrup bgeefidad Digital ~ CODIGO
| ' ‘ _ PG03-PRO6 _
’ " T qa | PUNTODE REGISTRO Y/O
ACTIVIDAD - - | ™ [WESPONSABLE | conTROL - DOCUMENTO -
S : resultado del| . R

monitoreo y revision.

| riesgo?

|No, gfn

. iSe materializ .
on

Si, * continuar

actividadgs y ,
i con la
act ' :

as |- -

Primera Linea de
' “defensa

Segunda Linea de
defensa (Lideres
SIG)

Verificar. los informes |

de . - auditoria  y
seguimiento, asi como
los reportes de servicio
al ciudadano frente a
las  denuncias * de
corrupcién 'y - los
seguimientos de los

esgos de gestién: Una
ez materializado el (los)
riesgo (5), el responsable
del proceso procedera ‘a

.| reevaluar los. controles y

las acciones planteadas en

PR

"| mapas de riesgos

Verificar que - Se
documente el plan de
mejoramiento en el

PE01-FO42 Plan de | |

el fin de analizar las

causas; las deficiencias de
los . . controles
implementados 'y las

SIG)

el mapa de riesgos;| . | - | PE01-FO42 Plan de
'| generar la: = accion | Inmediato. o mejoramiento .y se| mejoramient
correctiva e ingresarlo en g Primera Linea de |replantearan = los|{ J _ foiento
_|el Plan de Mejoramiento - defensa riesgos, - controles y |
Institucional segun N acciones del proceso.
procedimiento - PEOI- Segunda Linea de o o
PRO6 Acciones defensa (Lideres -
Preventivas, Correctivas y | - SIG)
de Mejora ' ‘ .
Riesgos de_ corrupcion:
Solicitar a la Asesora de Ny
_ - . Primera Linea de .
Control Interno que realice |- , .,
nelt . . defensa Comunicacién
la denuncia ante el ente de v. : _ oficial exte
control y/o autoridades , yhiclal externa por
ertinentes ; S Segunda Linea de medio de la cual se
P ‘ Inmediato defensa (Lideres rea_liza la denuncia a
| Por parte de la -primera ‘SI‘G) . IOS/eonzlst:Sdco(;ltml_
linea de- defensa se|- P 1 - y/oauloridades
, Tercera Linea de pettinentes
replantean los controles y ' ~
S _ defensa
_|se actualiza el mapa de| B
__|riesgos. . B , .
Riesgos de Seguridad| Primera Linea de PS05-FO230
Digital: contar .con - el . defensa Renorte registr
‘| registro de los incidentes 1 e seI;liirniehgtfdg’ .
.de seguridad digital quesey . . Segunda Linea de - ‘incidentes de
hayan materializado, con | Inmediato |. : . S
. defensa (Lideres seguridad

PE01-FO42 Plan de |
mejoramiento
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. Corrupge®yNegpfidad Digital CODIGO
L N SRR _PG03-PRO6
- T, i : “PUNTO DE REGISTRO Y/O
. _ACTMD@ , m v SPONSA]..“_“E; ___CONTROL DOCUMENTO
‘pérdidas que se pueden * Profesional de’ ’ ' -

generar.

Generar  la -

Tecnologia

N PPogramas y Proyectos
J PG03-FO401 Mapa de

 riesgos, con la descripcion.
- | del monitoreo y revision.

Si el mapa presenta
modificacién . frente, a
riesgos - residual,  niuevos

a la Subdireccion |

"+ defensa

ldia . | Segunda Linea de

| Primera linea de

Verificar ~ que  se

actualice el PGO3-

FO401 Mapa . de
riesgos en el mapa

Correo electrénico
institucional

PGO3-FO401 Mapa
© deriesgos

PGO3- FO558 Acta

controles = o riesgos’| - defensa (Lideres

‘| emergentes - debe SIGY . | interactivo. ~de documentacién
registrarse en el PGO3- | ER : ' del mapa de riesgos
FO558 Acta.  de S

| documentacién del mapa
de riesgos ‘

; ‘ Comunicacién .
Realizar seguimiento al R ~oficial interna
cumplimiento 'de las |. Verificar que se| - : .

‘ actividades de control | 1 més', Cbntfbl Interno incll{yap" en el PSO3-F020 Li§tado. _
formuladas .y = sus e ‘ seguimiento todas las de Asistencia -
indicadores para el manejo ' - | actividades , -
del riesgo, cada 4 meses. “| PGO3-FO401 Mapa

. ' . - deriesgos
" Comunicacién

Remitir a la Subdireccion

| de Programas 'y Proyectos

el PG03-FO401 Mapa de

| riesgos, con la descripcion
del seguimiento e informar |
a los : responsables de|
~ | proceso los resultados.

3 dias ControlIﬁternQ

| PG03-FO401 Mapa

oficial inteina

Correo electrénico
institucional -

de riesgos:

Analizar el resultado del
seguimiento, como fuente

‘|para la formulacién de

acciones de mejora.

Segtin el

resultado | Primera linea de
del o
. - defensa

monitoreo ,

y revision

PS03-FO20 Listado
> de Asistencia' g
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Corrup dad Dlgltal SR - CODIGO B
: . PG03-PRO6 |

Fecha

Descnpcmn del camb1o |

. Modificacién(dd/mm/aaaa) |

Re replantea el objetlvo del procedumento teniendo en cuenta los requlsltos del
Modelo Integrado de Planeacién y Gestlon (MIPG) y a la NTC ISO9001:2015,

| se actualiza la base legal teniendo en cuenta el Decreto 1499 de 2017, se mcluyen
| las defmlcmnes de accién correctiva, accion preventiva, autoevaluacwn del

control anahsls de riesgo, calificacion del nesgo causas del riesgo, compartlr el
nesgo, consecuencia, mapa de riesgos por proceso, mapa de riesgos - de
corrupci6n, mapa de riesgos institucional, monitorear, matriz DOFA, sistema de

’ ‘adrmmstracmn de riesgo, tratamiento del ries go, valoracion del riesgo; se amphan
| los lineamientos o politicas de operacién con respecto a los roles y
' responsablhdades, se ingresa lo relacionado a 1a politica de adm1mstrac1on del|
. | riesgo y su d1vulga01on se agregan los riesgos de segurldad y pnva01dad de la;
" | informacion en las etapas, se-agregan los items a revisar en el mapa de riesgos en

la actualizacion de cada vigencia, se agrega el hacer cuando se 1dent1ﬁquen -
riesgos reducidos o ehmmados se -agrega los indicadores como medida de
contencidn del riesgo; se agrega en las actividades la formulacién de la estrategia
DOFA; se agrega: el formato PG03-FO559 Andlisis DOFA para administracién
de riesgos, se agrega la creacion de indicadotes en las actividades, se agrega el
PGO3- FO558 Acta de documentacmn de cambios del mapa de riesgos , se agrega
la actividad del envio del mapa consolidado a comunicaciones para publicar en la

‘ pagma WEB, se actuahza el formato PGO3-FO401 Mapa de riesgos a la version

4.

" 27/02/2019

Se replantea el nombre’ del procedimiento; se modlﬁca la base normatlva se
elimina la Ley Nacional 489 de 1998 por estar derogada y se anexa el Decreto’
591 de 2018; Se elimina la definicién de accién preventlva y se agregan

‘definiciones segin la Guia para la administracién del riesgo y el disefio de
controles en entidades pubhcas version 4; Se mcluyen las lineas de defensa.en las

pohtlcas de operacion, se incluye politica de operacmn relacionada con el informe

‘de Control Interno; -se cambian log titulos de Ias etapas segln la guia vigente; Se

modifican actiyidades segun los criterios de la Guia, se reorganizar los
lineamientos de operacmn se separa el manejo’ de los nesgos por las tlpologlas :
de gestidén y corrupcion. '

09/08/2019

Se actualiza el nombre teniendo en cuenta-que se agrego lo correspond1ente alos
riesgos de Seguridad Digital, s reformula la base legal dejando s6lo las'normas

que aplican de manera directa y enviando el Decreto Nacional 2145 de 1999 y el

Decreto 591 de 2018 al normograma como parte del procedimiento; se agregan
las acciones a rcahzar por lineas de defe_nsa se agregan politicas ‘de operacion
relacionadas con los riesgos de Seguridad Digital; en la descripcién del| -
procedmnento se adicionan las acciones correspondientes a la formulacion, |
aprobacién y socializacion de, la polmca de nesgos se ‘agrega la accion
“Consolidar el mapa de riesgos para publicar en la pagina WEB” para los tres
tipos de riesgos; se agrega las actividades de pubhcacmn preliminar, recibir
observaciones y propuestas al mapa de riesgos de corrupcién y su pubhcac1on
final; se agrega el manejo para los riesgos de Seguridad digital y se reorganizan
las acciones correspondientes'al monitoreo: Se actualiza el formato PG03-FO401
Mapa de riesgos y el formato PG03-FO559 Anilisis DOFA para administracién
de riesgos; se crea el instructivo PGO3-IN55. Instructivo mapas de riesgos. de

'| gestion, corrupcwn y segurldad digital.
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- : : - FECHA
Procedlmlento Admmls de Riesgos de Gestién, ' 29/04/2020 - ‘
Corrup dad’ Dlgltal , i cODIGO | -
- 4% SR I PGO3-PILJ .

B . S L cuadro de las lmeas de defensa de_]ando alos Lideres SIG como
. 30/12/2019 6 : ‘ va para el seguiiento de los mapas de riesgos por procesos; se agrega
o de

fighcién de control detectivo, se actualiza el cuadro de niveles de aceptacion,

| Se ¥tualiza la base normativa incluyendo el Decreto Distrital 807 de 2019, el
Decreto nacional 1083 de 2015 y el Decreto Distrital 371 de 2010, se ellmma ell
Decreto 1537 de 2001 por estar derogado, se incluye la deﬁmcmn del plan de
| contingencia, se actualizan las lineas de defensa segn el Manual Operativo del
Modelo Integrado de Planeacién y Gestién versién 3, se actualizan tres.
lineamientos ‘de ‘operacién entre los que se’ mcluye la periodicidad de los
momtoreos por parte dela Subdlreccmn de Programas y Proyectos

29/04/2020

X0 2 PGO3-FO401 Mapa de rlesgos '
aHAcxo 4. PEO1-PR06 Accionés preventlvas correctivas y de meJora
Anexo 5. PG03-FO559 Analisis DOFA -para administracién de riesgos o
‘Anexo 6. PG03-FO558 Acta de documentacién del mapa de riesgos ' .
Anexo 7. Guiapara la admmlstracmn del nesgo yel dlseno de controles en entldades pubhcas V4
’ DAFP. - - . _
N Anexo 8. Politica de Admlnlstracmn de riesgos
- Anexo 9. PS05-FO230 Reporte registro, seguimiento de 1nc1dentes de segurldad
' ,Anexo 10. PS05-FO232 Matriz de Activos de Informac1on g '
Anexo 11. PGO3-]NSS Instructlvo mapas de nesgos de gestlon corrupc1on y segundad d1g1tal







